Datenschutzhinweise fir Mitarbeitende und Bewerbende

BITS GmbH
Welfenstr. 22

81541 Minchen

Version 3 vom 01.05.2024

Im folgendem mochten wir Sie Gber den Umgang mit lhren personenbezogenen Daten
informieren.

Da uns der Schutz Ihrer persénlichen Daten sehr wichtig ist, behandeln wir lhre
personenbezogenen Daten vertraulich und im Einklang mit den aktuellen gesetzlichen
Datenschutzbestimmungen. Unter personenbezogenen Daten sind alle Daten zu verstehen,
mit denen Sie personlich identifiziert werden kdnnen.

Verantwortlich fir die Datenverarbeitung ist:

BITS GmbH
Welfenstr. 22

81541 Minchen

Telefon: 089 / 800 65 99 0
E-Mail: info@mybits.de

Bitte wenden Sie sich fur Fragen, Wiinsche oder Kommentare zum Thema Datenschutz direkt
an uns.

Datenschutzbeauftragter:

Veit Krahl
E-Mail: mail@veit-krahl.de

Welche Daten erheben wir von lhnen, wann, zu welchem Zweck und
auf welcher Grundlage:

Wir erfassen und speichern personenbezogene Daten, wenn Sie sich bei uns bewerben oder
ein Beschaftigungsverhaltnis mit uns eingehen.

Im Fall einer Bewerbung erfassen und speichern wir die Informationen, die Sie uns in lhren
Bewerbungsunterlagen zur Verfligung stellen.
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Im Fall eines Beschaftigungsverhaltnisses erfassen wir Kontaktinformationen, Identitdtsdaten
(z.B. Geschlecht, Geburtsdatum, Nationalitdt), Transaktionsdaten (z.B. Bankverbindung),
sowie ggf. weitere Daten, die fir die Erfillung des Beschaftigungsverhéltnisses, die Lohn- und
Gehaltsabrechnung oder die Erflllung gesetzlicher Auflagen erforderlich sind.

Die Verarbeitung erfolgt ausschlieRlich zur Erflllung des Beschaftigungsverhaltnisses, sowie
der damit verbundenen gesetzlichen Auflagen oder (bei Bewerbern) der damit verbundenen
vorvertraglichen MalRnahmen (Art. 6 Abs. 1 lit. b und c).

Sofern wir eine Bewerbung fiir einen langeren Zeitraum aufbewahren wollen, werden wir
dazu lhre Einwilligung einholen.

Sofern wir Daten von Ihnen verarbeiten wollen, die nicht zwingend fir das
Beschaftigungsverhaltnis erforderlich sind, so werden wir dies nur tun, wenn Sie uns hierfir
eine Einwilligung erteilt haben. Grundlage flr die Datenverarbeitung ist dann Art. 6 Abs. 1 lit.
a DSGVO, der die Verarbeitung von Daten im Rahmen einer Einwilligung gestattet.

Sofern wir Daten von lhnen im Rahmen einer Einwilligung verarbeiten, so speichern wir die
von lhnen erteilte Einwilligung auf Grundlage von Art. 6 Abs. 1 lit. f DSGVO, der die
Verarbeitung von Daten im Rahmen einer Interessenabwagung gestattet. Es liegt in unserem
Interesse, eine erteilte Einwilligung im Bedarfsfall auch nachweisen zu kdnnen.

Erteilte Widerrufe und Betroffenenanfragen sowie weitere nachweispflichtige oder
dokumentationspflichtige Informationen speichern wir, um uns gegen eventuelle
Rechtsanspriiche absichern zu kdnnen, Nachweispflichten nachkommen zu kénnen oder
Rechtsvorschriften zu erftllen.

Grundlage fir die Datenverarbeitung ist Art. 6 Abs. 1 lit. f DSGVO, der die Verarbeitung von
Daten im Rahmen einer Interessenabwdadgung gestattet und Art. 6 Abs. 1 lit. c DSGVO, der die
Verarbeitung von Daten zur Erfillung einer rechtlichen Verpflichtung gestattet. Es liegt in
unserem Interesse, im notwendigen Umfang Prozesse zu dokumentieren und uns gegen
Rechtsanspriche abzusichern.

Was passiert, wenn Sie uns die Daten nicht zur Verfligung stellen:

Die im Rahmen des Beschéaftigungsverhaltnisses erfassten personenbezogenen Daten sind flr
die Erfullung des Beschaftigungsverhaltnisses und der damit verbunden gesetzlichen
Anforderungen erforderlich. Eine Nichtbereitstellung fihrt dazu, dass wir das
Beschaftigungsverhaltnis nicht eingehen kdnnen.

Sofern Sie eine durch uns gewlinschte Einwilligung zur Verarbeitung von personenbezogenen
Daten nicht erteilen wollen, so werden wir diese Daten nicht verarbeiten. Ein Nachteil durch
eine nicht erteilte Einwilligung entsteht Ihnen nicht.
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An wen werden Daten weitergegeben

Wir geben geschiéftliche Daten (wie z.B. Kontaktdaten oder Daten zu Qualifikationen oder
Kenntnissen) unserer Mitarbeitenden im Rahmen unserer Geschaftstatigkeit an Kunden,
Lieferanten oder andere in irgendeiner Weise in Geschéaftsprozesse eingebundene Dritte
weiter, wenn dies im Rahmen der Tatigkeit des Mitarbeitenden erforderlich ist. Grundlage fir
die Datenverarbeitung und Weitergabe ist Art. 6 Abs. 1 lit. b DSVGO, der die Verarbeitung von
Daten zur Begrindung, Durchfiihrung oder Beendigung eines Beschéftigungsverhaltnisses
erlaubt.

Wir geben personenbezogene Daten von Mitarbeiterinnen und Mitarbeitern zum Zwecke der
Lohn- und Gehaltsabrechnung an einen Steuerberater weiter. Grundlage fir die Weitergabe
ist Art. 6 Abs. 1 lit. f DSGVO, der die Verarbeitung von Daten im Rahmen einer
Interessenabwagung gestattet. Es liegt im Interesse des Unternehmens fir kritische und
anspruchsvolle Teilprozesse, wie z.B. die Gehaltsabrechnung, eine Fachkraft hinzuzuziehen
um notwendige Rechtssicherheit zu erlangen.

Weiterhin geben wir personenbezogene Daten von Mitarbeitenden zum Zwecke der
Ubermittlung der Lohn- und Gehaltsabrechnung an einen Auftragsverarbeiter weiter.
Grundlage fir die Weitergabe ist Art. 6 Abs. 1 lit. f DSGVO, der die Verarbeitung von Daten im
Rahmen einer Interessenabwagung gestattet in Kombination mit Art. 28 DSGVO. Es liegt im
Interesse des Unternehmens fir kritische und anspruchsvolle Teilprozesse einen
spezialisierten Dienstleister zu nutzen.

Sofern dies im Rahmen der Durchflihrung von Dienstreisen erforderlich ist, geben wir
personenbezogene Daten an im Rahmen der Dienstreise involvierte Dritte (zum Beispiel
Hotels, Fluggesellschaften, Behorden) weiter. Diese Weitergabe erfolgt, sofern erforderlich,
auch in Drittstaaten mit einem nicht vergleichbarem Datenschutzniveau. Die Weitergabe
erfolgt zum Durchfiihrung des Beschaftigungsverhaltnisses (Art. 6 Abs. 1 lit. b DSVGO).

Im Rahmen der taglichen Arbeit werden von unseren Mitarbeitern eine Vielzahl
verschiedener Tools, Foren oder Portale genutzt. Fir die Anmeldung an einem dieser Portale
ist im Normalfall zumindest eine E-Mail-Adresse notwendig. Sofern die Losung nicht von uns
selbst, sondern von einem Dritten gehostet wird, wird Ihre geschaftliche E-Mail-Adresse an
den jeweiligen Anbieter Gbertragen. Die Weitergabe erfolgt zum Durchfihrung des
Beschaftigungsverhaltnisses (Art. 6 Abs. 1 lit. b DSVGO).

FiUr die interne Kommunikation, die Kommunikation mit Kundinnen und Kunden sowie fir die
Kommunikation mit Bewerberinnen und Bewerbern setzen wir Microsoft Teams ein. Wenn
Sie mit uns per Video- oder Audiokonferenz via Internet kommunizieren, werden lhre
personenbezogenen Daten von uns und dem Anbieter (Microsoft) erfasst und verarbeitet.
Der Anbieter erfasst dabei alle Daten, die Sie zur Nutzung des Tools bereitstellen/einsetzen
(E-Mail-Adresse und/oder Ihre Telefonnummer). Dartber hinaus werden weitere
Informationen wie zum Beispiel die Dauer der Konferenz, Beginn und Ende (Zeit) der
Teilnahme an der Konferenz, Anzahl der Teilnehmer und sonstige ,Kontextinformationen” im
Zusammenhang mit dem Kommunikationsvorgang (Metadaten) verarbeitet. Aullerdem
verarbeitet der Anbieter des Tools alle technischen Daten, die zur Abwicklung der Online-
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Kommunikation erforderlich sind. Dies umfasst insbesondere |[P-Adressen, MAC-Adressen,
Gerate-IDs, Geratetyp, Betriebssystemtyp und -version, Client-Version, Kameratyp, Mikrofon
oder Lautsprecher sowie die Art der Verbindung. Sofern innerhalb des Tools Inhalte
ausgetauscht, hochgeladen oder in sonstiger Weise bereitgestellt werden, werden diese
ebenfalls auf den Servern der Tool-Anbieter gespeichert. Zu solchen Inhalten zéhlen
insbesondere Cloud-Aufzeichnungen, Chat-/ Sofortnachrichten, Voicemails hochgeladene
Fotos und Videos, Dateien, Whiteboards und andere Informationen, die wahrend der Nutzung
des Dienstes geteilt werden.

Anbieter von Microsoft Teams ist die Microsoft Ireland Operations Limited, One Microsoft
Place, South County Business Park, Leopardstown, Dublin 18, Irland. Weitere Details zur
Datenverarbeitung kdnnen Sie der Datenschutzerklarung von Microsoft Teams entnehmen:

https://privacy.microsoft.com/de-de/privacystatement

Microsoft Teams wird genutzt, um die interne Kommunikation zu optimieren. Sofern die vom
Anbieter angebotenen Dienste nicht unter das TKG fallen, ist die Grundlage fir die
Datenverarbeitung ist Art. 6 Abs. 1 lit. f DSGVO, der die Verarbeitung von Daten im Rahmen
einer Interessenabwagung gestattet. Es liegt im Interesse des Unternehmens
Unternehmensprozesse durch geeignete Lésungen zu optimieren. Wir haben einen Vertrag
Uber Auftragsverarbeitung (AVV) mit dem oben genannten Anbieter geschlossen.

Wir fertigen keine Aufzeichnungen von Videokonferenzen an. Sollte dies im Einzelfall
erforderlich sein, so wirden wir dafir lhre Einwilligung einholen.

Wir geben im Rahmen der normalen Arbeitsprozesse personenbezogene Daten an
Dienstleister und Anbieter verschiedener Softwareldsungen (Cloud Anbieter) weiter. Die gem.
DSGVO geforderte Sicherheit der Verarbeitung sowie ihre Betroffenenrechte stellen wir dabei
z.B. Uber einen Vertrag zur Auftragsverarbeitung sicher. Grundlage fir die Weitergabe ist Art.
6 Abs. 1 lit. f DSGVO, der die Verarbeitung von Daten im Rahmen einer Interessenabwdagung
gestattet in Kombination mit Art. 28 DSGVO. Es liegt im Interesse des Unternehmens seine
Geschéftsaktivitaten unter Nutzung einer moglichst optimalen Softwarelésung zu
organisieren. Nach der sorgfaltigen Prifung einer Vielzahl von Anbietern hat sich die genutzte
Losung als die bestmdglichste fir die individuellen Bedirfnisse des Unternehmens
herausgestellt.

Sofern wir dazu einer Rechtsanforderung unterliegen, geben wir auch personenbezogene
Daten an Amter und Behdrden weiter. Grundlage fiir die Weitergabe ist dann Art. 6 Abs. 1 lit.
¢ DSGVO, der die Verarbeitung von Daten zur Erfillung einer rechtlichen Verpflichtung
gestattet.

Wenn Sie sich bei uns bewerben, nutzen wir fir die Organisation des Bewerbungsprozesses
eine Cloud Losung. Sdmtliche Daten, die Sie im Rahmen der Bewerbung abgeben, sowie die
dazugehorige Kommunikation, werden dabei an den Anbieter der Cloud Ldsung
weitergegeben. Die Anwendung wird komplett innerhalb der EU gehostet. lhre
Betroffenenrechte haben wir Gber einen Vertrag zur Auftragsverarbeitung gesichert.
Grundlage fir die Weitergabe ist Art. 6 Abs. 1 lit. f DSGVO, der die Verarbeitung von Daten im
Rahmen einer Interessenabwéagung gestattet in Kombination mit Art. 28 DSGVO. Es liegt im

Seite4 | 8



Interesse des Unternehmens seine Geschéaftsaktivitdten unter Nutzung einer moglichst
optimalen Softwareldsung zu organisieren. Nach der sorgféltigen Prifung einer Vielzahl von
Anbietern hat sich die genutzte Losung als die bestmoglichste fir die individuellen
Bedirfnisse des Unternehmens herausgestellt.

Bitte kontaktieren Sie uns, wenn Sie konkrete Fragen zu Weitergaben und genutzten
Dienstleistern haben.

Seite 5| 8



Wie schitzen wir lhre Daten

Die Speicherung lhrer Daten erfolgt primar in unseren Geschaftsraumen in der BRD bzw. in
Rechenzentren der EU. Wir stellen dabei sicher, dass diese Daten angemessen und nach
aktuellem Stand der Technik geschitzt werden.

Wenn wir Daten im Rahmen einer Auftragsverarbeitung an Dritte weitergeben, stellen wir
vertraglich sicher, dass auch der Dienstleister diese Daten angemessen und nach aktuellem
Stand der Technik schitzt.

Wie lange speichern wir Ihre Daten

Sollten wir eine Bewerbung ablehnen, so werden, sofern der Bewerbende keiner anderen
Verfahrensweise zustimmt, seine Unterlagen und damit verbundene personenbezogene
Daten spatestens 6 Monate nach der letzten Kommunikation automatisch geldscht, an ihn
zurlickgeschickt oder vernichtet.

Sollen die Bewerbungsunterlagen (bei nicht zustande gekommenem Arbeitsverhaltnis) fir
spater freiwerdende Stellen zurlickgelegt werden, so erfolgt dies nur mit der Einwilligung des
Bewerbenden. In diesem Fall werden die Unterlagen Ublicherweise nach 1 Jahr geldscht, an
ihn zurlckgeschickt oder vernichtet.

Daten von Mitarbeitenden werden Ublicherweise 10 Jahre nach dem Ausscheiden des
Mitarbeitenden geldscht oder vernichtet, sofern dem keine gesetzlichen Auflagen
entgegenstehen. Daten, die wir zur Abwehr von Rechtsanspriichen aufbewahren |6schen wir,
sobald diese nicht mehr erforderlich sind.

Sofern die Notwendigkeit besteht, Daten dartber hinaus in Erflillung gesetzlicher
Aufbewahrungsfristen zu archivieren, werden diese nach Ablauf der Aufbewahrungsfrist
geldscht.

Erteilte Einwilligungen, Widerrufe und Betroffenenanfragen sowie weitere nachweispflichtige
oder dokumentationspflichtige Informationen |6schen wir, sobald fir den betreffenden
Vorgang keine Aufbewahrungsfristen und keine Nachweispflichten mehr vorliegen.

Welche Rechte haben Sie

Wenn die Datenverarbeitung auf Grundlage von Art. 6 Abs. 1 lit. e oder f DSGVO erfolgt,
haben Sie jederzeit das Recht, aus Griinden, die sich aus lhrer besonderen Situation ergeben,
gegen die Verarbeitung Ihrer personenbezogenen Daten Widerspruch einzulegen; dies gilt
auch fir ein auf diese Bestimmungen gestltztes Profiling. Wenn Sie Widerspruch einlegen,
werden wir lhre betroffenen personenbezogenen Daten nicht mehr verarbeiten, es sei denn,
wir kdnnen zwingende schutzwirdige Grinde fir die Verarbeitung nachweisen, die lhre
Interessen, Rechte und Freiheiten Gberwiegen oder die Verarbeitung dient der
Geltendmachung, Auslibung oder Verteidigung von Rechtsanspriichen (Widerspruch nach Art.
21 Abs. 1 DSGVO).
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Werden lhre personenbezogenen Daten verarbeitet, um Direktwerbung zu betreiben, so
haben Sie das Recht, jederzeit Widerspruch gegen die Verarbeitung Sie betreffender
personenbezogener Daten zum Zwecke derartiger Werbung einzulegen; dies gilt auch fiir das
Profiling, soweit es mit solcher Direktwerbung in Verbindung steht. Wenn Sie widersprechen,
werden lhre personenbezogenen Daten anschlieffend nicht mehr zum Zwecke der
Direktwerbung verwendet (Widerspruch nach Art. 21 Abs. 2 DSGVO).

Sie haben das Recht, jederzeit und ohne Kosten Auskunft Uber Herkunft, Empfanger und
Zweck der Speicherung der von lhnen gespeicherten personenbezogenen Daten zu erhalten.
Sie haben weiterhin das Recht auf Berichtigung oder Erganzung, Léschung oder Sperrung
Ihrer personenbezogenen Daten.

Sie haben in folgenden Fallen das Recht die Einschrankung der Verarbeitung zu verlangen:

- Sofern Sie die Richtigkeit der durch uns gespeicherten personenbezogenen Daten
anzweifeln und wir Zeit benotigen um dies zu prifen. Fir die Dauer der Prifung haben
Sie das Recht, dass die Verarbeitung Ihrer personenbezogenen Daten eingeschrankt
wird.

- Wenn die Verarbeitung unrechtmaRig ist.

- Wenn lhre personenbezogenen Daten fUr die Zwecke der Verarbeitung nicht langer
benodtigt werden, Sie jedoch zur Geltendmachung, Ausiibung oder Verteidigung von
Rechtsanspriichen, oder die Erflllung gesetzlicher Auflagen gespeichert werden
mussen.

- Wenn Sie Widerspruch gegen die Verarbeitung eingelegt haben und noch nicht
feststeht, dass die berechtigten Griinde des Verantwortlichen lhnen gegeniiber
Uberwiegen

Haben Sie eine Einschrankung gefordert, so diirfen diese Daten (abgesehen von der
Speicherung) nur mit lhrer Einwilligung oder zur Geltendmachung, Austbung oder
Verteidigung von Rechtsanspriichen, oder zum Schutz der Rechte einer anderen natirlichen
oder juristischen Person oder aus Griinden eines wichtigen 6ffentlichen Interesses der
Europaischen Union oder eines Mitgliedstaats verarbeitet werden.

Sie haben das Recht, eine erteilte Einwilligung jederzeit und ohne Angabe von Grinden fir
die Zukunft zu widerrufen. Dazu reicht eine formlose Mitteilung an den Verantwortlichen. Die
RechtmaéRigkeit der bis zum Widerruf erfolgten Datenverarbeitung bleibt vom Widerruf
unberdhrt.

Sie haben das Recht, sich Daten, die wir auf Grundlage Ihrer Einwilligung oder in Erfillung
eines Vertrags automatisiert verarbeiten, in einem gangigen, maschinenlesbaren Format
aushandigen oder an einen Dritten bertragen zu lassen. Sofern Sie die direkte Ubertragung
der Daten an einen anderen Verantwortlichen verlangen, erfolgt dies nur, soweit es technisch
machbar ist.
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Sofern Sie ein Recht austiben wollen, oder Fragen zum Thema Datenschutz in unserem
Unternehmen haben, konnen Sie sich jederzeit unter der oben oder im Impressum
angegebenen Adresse an uns wenden.

Dariber hinaus haben Sie das Recht, sich bei einer Aufsichtsbehorde zu beschweren.

Eine Liste der Aufsichtsbehorden kénnen Sie folgendem Link entnehmen:
https://www.bfdi.bund.de/DE/Infothek/Anschriften Links/anschriften links-node.html
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